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Welche Tools fehlen, zur
Sicherstellung, dass die
Sicherheitskontrollen

mindestens den Standards vor
COVID entsprechen??? 

Remote
Arbeitsstruktur

2020, 2021, ´22 ...

Herausforderung 
 die Security

Strategy
anzupassen und

weiterzu-
entwickeln! 

CISO

 

cloud services

cloud applications



CISOs sollten ihre SOC-Teams
ermutigen, offen über Personal und

technologische Mängel zu
kommunizieren.   

Dies entlastet den CISO bei der
Bewertung von oben nach unten.



Die Überwachung der Insider-
Risikoindikatoren wird an

Bedeutung gewinnen.

"Maulwurf" 
(externer Angreifer

"getarnt" als Insider)

vereinfacht(e) es  
Angreifern

  

Remote
Workforce

Böswillinger Insider

Unvorsichtiger Insider

Mögliche Insider Bedrohungen:

Reduzierte Sicherheitsstandards, um
die Anforderungen einer neuen

Arbeitsstruktur schnell zu erfüllen.



Proaktiver
risikobasierter Ansatz
zum Schutz von Daten

Verbessertes Daten tracking, sowohl
im als auch außerhalb des

Unternehmensnetzwerks

Datenverfolgung wird weiter an Bedeutung
gewinnen:

Möglicher
Lösungsansatz

upstream 
& 

downstream

bietet Unternehmen dringend benötigte Insider-
Risikoindikatoren und die Daten, die sie

benötigen, um ihre Risikostellung kontinuierlich
zu verbessern.



Dies wird von entscheidender Bedeutung sein,
wenn Cybersecurity- Teams versuchen, mit der
Cloud-basierten, kollaborativen und Remote-
Arbeitslandschaft Schritt zu halten, mit der sie

jetzt konfrontiert sind.


